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1 Objectiu i abast

El present document descriu el procés de configuracié del client de correu
electronic Microsoft Outlook 2003 instal-lat al sistema operatiu Microsoft
Windows XP per poder realitzar la signatura electronica de correus, i realitzar
les accions de transmetre i rebre missatges signats o xifrats digitalment.

2 Prerequisits

Per poder realitzar una correcta configuracié del client de correu electronic i
realitzar les accions de transmetre i rebre missatges signats o xifrats, cal que
es compleixin una série de prerequisits. Els requisits previs indispensables per
a realitzar les passes descrites en aquest manual son els seguents:

» Cal tenir instal-lat el software per a la lectura del certificat digital UPC,
aguest software es pot descarregar de la seglient adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/descarrega-de-programari. Per obtenir els detalls d'instal-lacié
d’aquest software, es pot accedir a la seglent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica_Instalacio.pdf/view

e Cal que tingueu inserit el vostre carnet universitari de 'UPC al lector de
targetes del vostre equip i el llum del lector en color verd fixa. Aixo indica
que el lector esta preparat per a treballar.

» Cal que tingueu instal-lades les claus publiques de CATCert a Internet
Explorer. Per obtenir els detalls d’instal-lacié de les claus publiques, es
pot accedir a la seguent adreca web
https://www.upc.edu/identitatdigital/certificat _digital/programari-certificat-
digital/Guia_Basica _Instalacio.pdf/view

Signatura electronica amb MS Outlook 2003 i MS Windows XP Pagina 4 de 29



3 Configuraci6 de signatura electronica amb MS Outl ook
2003 i Windows XP

3.1 Per configurar la signatura electronica per utilitzar-la amb I'eina Microsoft
Outlook 2003, s’ha d’obrir I'aplicacio, accedir al mena “Eines” (pas 1) i fer
clic a “Opcions...” (pas 2). A continuacio s’obrira el quadre “Opcions” (pas
3) tal i com es pot veure a la figura 1.

Safata d'entrada - Microsoft Outlonk

i Fitxer  Edicid Wisualtzacid  Vés) | Emes || Accions  Ajuda

dsicren = | L K | sRes Erviarep 4 Lep_ - | Sncerca 45 | Contecte per ceitar x| .@!
Cerca 3
Carpetes preferides Ubreta dadreces,.,  Control+Majlis+B Rebut |Mida | Categories I
[ 5afata dentrada | Crganitza o hi ha cap element disponible en aquesta visualitzadis,

[ Elernents enviats
_ Correw no degt

Mormes | avisos..,

| Meteja de la bistia...
Totes les carpetes de correu

QB E

Buida la carpeta "Elements suprinits"

=] @ Carpetes personals
[g Correu brossa Formularis 9
[ Elements ervists

Macro 3
& Elements suprimits
7| Esborranys Comptes de correu electrnic..,
_% Safata de sortida 2 | Personalitza.., Opcions @@J

[ cofata dertrads] r—l 3
(231 Subminiskraments RSS Opions. . ‘ﬂ
LS - e

e “Preferéncies i i | | |
l (73 Carpetes de cerca Configuracid del correu || Format de correu | Orkografia | Seguretat || Altres

Corren electrnic

’ : Canvia la presentacid i la gestid dels missatges,

[ Correu brossa,.. 1 [Opcwuns de correu electronic... ]

Calendari
Personaltza la presentacid del calendari,

Recordator per defecte: _15_m\n_u£s E| Opeions del calendari. .,
Tasques

= ] Canvia la presentacio de les tasques.

Hara del recardatori: |&:00 | Opcions de les tasques. ..

4 Correu Contactes
= = iZanvia la configuracia per defecte dels contactes i del diari.
:.;.-.:i Calendari 8=
Opcions dels contactes... ] [ Opcions del diari... ]
%_| Contactes Nates
=y Canvia la presentacio de les notes.
ﬂ Tasques A
2 Oprions de les notes. ..
T T

0 elements i |
el

Y lnicia B Y 7 B

Figura 1. Finestra de I'eina MS Outlook 2003

3.2 Un cop obert el quadre “Opcions” s’ha de fer clic a la pestanya “Seguretat”
(pas 1) i a continuacié al botdé “Configuracié...” (pas 2) dins I'apartat
“Correu electronic xifrat” (figura 2) per tal de configurar el vostre correu
electronic 1 poder signar els correus mitjancant el certificat digital
emmagatzemat al carnet universitari.
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Opcions

| Preferéneies | Configuracic del correu | Format de carreu | Orkografis | Sequretat |Rires |

Correu electranic xifrak

ﬁ ~ [[)#ifra el contingut i els fitxers adjunts dels missatges de sortida

'Ej [ ] afegeix la signatura electronica als missatges de sortida
Envia un missatge signat sense xifratge en enviar missatges signats
[ 5ol licita confirmacid S{MIME per a tats els missatges 5{MIME signats

Configuracid per defecte: | La meva configuracia S{MIME {nom.cognom | ‘

Zones de sequrekat

Les zones de seguretat permeten personalitzar si les seqUéncies i el contingut actiu s
poden executar als missatges HTML,

Zona :@ Llocs restringits i | [Cu:unFiguraciufu de les zones. .. ]

Baixada dimatges

[Canvia la configuracio de baixada automatica. . ]

1D digitals {certificats)

[== Els ID digitals o certificats son documents que permeten demostrar la identitat enles
transaccions electroniques,

Importa o exporta..,. ] l Cbkén un ID digital. .. ]

[ ['acord ][ anulla H Aplica ]

Figura 2. Opcions de seguretat

3.3 Al fer clic al boté “Configuracié...” s’obre el quadre “Canvi de la
configuracio de seguretat” (figura 3) on es podra veure si ja existeix
alguna configuracié de seguretat. Si apareixen buides les dades del
quadre de la figura 3, significa que no s’ha definit cap configuracio de
seguretat i s’haura de continuar en el punt 3.3.1.

Si agquestes dades no apareixen buides, com per exemple a la figura 4,
vol dir que ja existeix una configuracio de seguretat i que s’haura d’afegir
una nova, continuarem llavors en el punt 3.3.2.
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. Canvi de la configuracio de seguretat |E|[z|

Preferéncies de la configuracia de sequretat

Mom de la configuracia de seguretat: | L

Format del xifratge: |5."MIME i

[ ] configuracis de sequretat per defecte d'agquest Farmat de missatge xifrat

N

[Etiquetes de seguretat, ., ] [ Crea ]

r ™
Certificats i algoritmes

Certificat de signatura: | | [ Tria... ]I

Certificat de xifratge: | | Tria. .. I

Envia aquests certificats amb missatges signats

D'acord ] [ Cancel'la

Figura 3. Configuraci6 de seguretat no definida

Canvi de la configuracio de seguretat

Preferéncies de la configuracio de seguretat

Mom de la configuracia de seguretat; | La meva configuracia S/MIME (nom.cognor | |

Format del xifratge: |5."MIME W |

Configuracia de seguretat per defecte d'aquest Format de missatge xifrak

Zonfiguracia de sequretat per defecte de tots els missatges xifrats

[Etiquetes de sequrekat, ., ] ’ Crea ] [ SUprinmeix ]
-

Certificats i algoritmes
Certificat de signatura: | | [ Tria... ]
Algoritrme de hash; |5H.ﬁ.1 L |
Certificat de xifratge: | | [ Tria. .. l
Algoritme de xifratge: |3DES w |
Envia aguests certificats amb missatges signats

N

['acord ] [ Cancel'la

Figura 4. Configuracio de seguretat definida
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3.3.1 S’ha de definir una nova configuracié de seguretat.

3.311

3.3.1.2

3.3.1.3

3.3.1.4

3.3.1.5

Canvi de la configuracio de seguretat

En aquest cas, s’ha de fer la configuracié de seguretat afegint al camp
“Nom de la configuracio de seguretat” una descripcidé que la permeti
reconeixer facilment, com per exemple “Configuracié UPC” (pas 1 de la
figura 5).

El pas seguent es fer clic al boté “Tria” de la casella “Certificat de
signatura” (pas 2 de la figura 5).

Un cop s’ha fet clic al botd “Tria”, s’obra el quadre de seleccié de
certificat (pas 3 de la figura 5). En aquest moment s’ha de seleccionar
el certificat propi i acceptar per confirmar la seleccio (pas 4 de la figura
5).

El pas seguent es fer clic al botd “Tria” de la casella “Certificat de
xifratge” (pas 5 de la figura 5).

Un cop s’ha fet clic al boté “Tria”, s’obra el quadre de seleccié de
certificat (pas 6 de la figura 5). En aquest moment s’ha de seleccionar
el certificat propi i acceptar per confirmar la seleccié (pas 7 de la figura
5).

NOTA: Es possible que per un error dinstal-laci6 n o0 es pugui accedir al
certificat emmagatzemat al carnet universitari, en aquest cas cal consultar
I'apartat de suport a la nostra web.

. Seleccionar certificado

Preferencies de |a configuracid de e — Seleccione el certificado que quiere usar,

Norn de la configuracid de sequretat} | Configuracié UPC v]

Format del xifratge: | T 1
| SiMIME v| | Enviado a Emitido por Propdsitos ... Mombre de...  Fechade c|

[ configuracic de seguretat per defecte d'aquest Farmat de missatge xifrat E2 PISR-1 .., EC-UR Auterkicad,,, CPISR-1C,.. 24f10j2012

[Etiuuetes de seguretat... J [ Crea

Certificats i algoritmes -~ .")
Certificat de signatura; .- - l m | -,(. = | >,
o ) 4{[ Aceptar || Cancelar I [ ‘er certificado ]
2 5
Cefbitical e sty l Seleccionar certificado

Seleccione el certificado que quiers usar,

Envia aquests certificats amb missatges signats

[W] [m ! Enadu a Emitido por Propositos ... Mombrede... Fechadec...
‘ % CRY-11C ... EC-LUR

Autenticaci..,  CPX-1CN. z4f10/2012 |

[2 g

[ Aceptar 1 Cancelar H Ver certificado

Figura 5. Nova configuracio de seguretat
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3.3.1.6 Un cop feta la seleccié anterior a d’aparéixer el quadre “Canvi de la
configuracio de seguretat” (figura 6) omplert automaticament amb les
dades del certificat als camps “Certificat de signatura” i “Certificat de
xifrat”, tal com es pot veure a la figura 6. Fent clic al bot6 “D’acord”
s’acceptaran els canvis tornant a la pestanya de seguretat de la finestra
de configuracié. Un cop aqui es podra continuar la configuracié al punt
3.4 d’aquest document.

Canvi de la configuracia de seguretat

Preferéncies de la configuracid de seguretat

Mom de la configuracio de seguretat; | Configuracid UPC L |

Format del xifratge: |5,|'MIME w |

Configuracid de sequretat per defecte d'aquest Farmat de missatae xifrat

Configuracid de seguretat per defecte de taks els missatges xifrats

[ Etiquetes de seguretat. .. ] [ Crea ] [ Suprirneix ]

Certificats i algoritmes

rL‘_Zerlzil:h:at de signatura: | r Tria. ..
k.ﬂ.lgn:nritme de hash: |SH.C'.1 W |

(Certificat de xifratge: | T [ Tria. .. l
(ﬂ.lguritme de xifratge: 3DES w

Ervia aquests certificats amb missatges signats

C'acord ] [ Cancel'la

Figura 6. Quadre canvi de la configuracié de segure  tat omplert
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3.3.2 Ja existeix una configuracio de seguretat.

3.3.2.1 S’ha de fer clic al boto “Crea” (pas 1 de la figura 7) fent que aparegui la
possibilitat d’afegir una nova configuracié de seguretat (pas 2 de la
figura 7). A partir d'aqui es el mateix cas de no tenir cap configuracié
de seguretat feta i voler crear una nova (revisar del punt 3.3.1.1 al punt
3.3.1.6).

Canyi de la configuracic de seguretat

Canvi de la configuracio de seguretat

Preferéncies de la configuracid de sequretat Preferénries de la configuracia de seguretat
Morn de |a configuracid de seguretat: | La meva configuracia SMIME (nom.cognor s | Mo de la configuracia de sequretat: | | |
Farmat del wfratge: ES,I'MIME B | Format del xifratge: ;.S,I'MIME |
Configuracid de seguretat per defecte d'aguest Format de missatge xifrat [] Configuracic de seguretat per defecte d'aguest format: de missatoe xifrat
[] Configuracia de de kots els missatges xifrats anfiguracic de sequretabper defects de botsels missatass wifrat
[Ethuetes de seguretat. .. ] [ Crea ] l Suprimet= ] ontrasenya. [Et|quates de seguretat... ] [ Crea
Certificats i algoritmes = - Certificats i algotitmes

Certificat de signatura: r TTSF O CEENOM \ Tria... 4 Certificat de signatura: i .

Algoritme de hash: SHA1 VJ
Certificat de xifratge: ' IO CshOr | Certificat de xifratge: .-
Alacritme de xifratge: :?.DES—V-‘ =
Envia aquests certificats amb missatages signats Enwvia aquests certificats amb missatges signats
I Cracord ] [ Cancella ] D'acard I [ Cancel'la }

Figura 7. Nova configuracio de seguretat
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3.4 Un cop creada la configuracio de seguretat per utilitzar el certificat
emmagatzemat al carnet universitari, tornarem a la pestanya de seguretat
de la finestra de configuracié (figura 8). Seleccionant I'opcié “Afegeix la
signatura electronica als missatges de sortida”, activarem la signatura
digital per defecte en TOTS els missatges de correu electronic que envieu
mitjancant MS Outlook 2003 (pas 1 de la figura 8).

3.5 Fentclic al boté “D’acord” (pas 2 de la figura 8) I'aplicacié MS Office 2003
restara configurada per signar digitalment els missatges de correu
electronic.

r

Opcions

__F‘reFerénu:ies Zonfiguracia del carreu | Format de correu Ortu:ugrafia_ Seguretat gﬁltres

Correy electronic xifrak
RS

(K7 Afegeix la signatura electronica als missatges de sortida
[] 50l licita confirmacid S{MIME per a tots els missatges 5/MIME signats

Configuracia per defects: | La meva configuracid S{MIME (nom.cognom + |

Zones de seguretat

Les zones de sequretat permeten personalitzar si les seqléncies i el contingut ackiu es
poden executar als missatges HTML,

Zonat. |@Uocstesrinigts [ [corfiguract ds les zones...

Baixada d'imatges

[Canvia la configuracia de baixada automatica, ]

ID digitals {certificats)

= Els ID digitals o cerkificats san dacuments que permeten demostrar la identitat en les
transaccions electroniques.

I Importa o exparta. ., ] [ Obtén un ID digital. .. ]

._2.
[ [racord ][ anulla H Aplica ]

Figura 8. Us de la signatura digital pels missatges de sortida
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3.6 Tots els certificats de CATCert tenen informades les propietats que
permeten al sistema validar de forma automatica I'estat del certificat i els
certificats revocat (no valids). Aquestes propietats son visibles fent doble
clic sobre l'icona de la targeta gemalto (pas 1) de la barra de tasques de
Windows, seleccionant l'apartat “Contenido tarjeta” (pas 2) i fent clic a
I'icona “Certificados” (pas 3), tal i com es pot apreciar a la figura 9.

Ciassig Client

Certificados
Administracion tareta

2 ) codigo MIP: ‘ Inicio de sasion

23
Certificados [ER SN C3rC LISk SMART CARD READER. 0
S CPH-1 CNOM COGNOM

5_d. 5 B CPISR-1 CMOM COGNOM

Propiedades tarieta

Administracién softeare

Diagnésticoséyuda

| & o oy s
*4 Inicia

Figura 9. Propietats del certificat gemalto
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3.7 Un cop dintre de I'apartat “Certificados” figura 9, cal seleccionar un dels
certificats (pas 1) i seleccionar I'opcio “Mostrar detalles...” (pas 2) del
certificat “CPISR-1 C NOM COGNOM” per obrir les propietats del certificat
(pas 3), tal i com es por apreciar a la figura 10.

Certificado

s B General | Detalles | Ruta de certificacion|
5 O | Detalles | Ruka de certificacidn
aj[ e

El reu
ordinador
Informacidn del certificado

Este certificado esta destinado a los siguientes propositas:

+Prueba su identidad 5 un equipo remato
«Protege los mensajes ds corren electrénicn

4 cédigo MIP:

* Mas info. en declaracion de entidades emisoras de certificados,

= ¥ 3P0 USE SMART CARD READER. 0

Enviado a:  CPISR-1 C NOM COGNOM P T TIOT T CCGHT
1 | B crisr-1 ¢ How coshom

Emitido por EC-UR

Valido desde 24/10/2008 hasta 24/10/2012

Instalar certificado. .. ] [ Declaracidn del emisor J

D'acard J 2 | [ostrar detalles...

Exportar .,

Administracidn software

Diagndsticodbyuda

'+ Inicia

Figura 10. Propietats del certificat
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3.8 Un cop a les propietats de la signatura, cal seleccionar la fitxa “Detalles”,
on es pot veure les propietats de:

* “Acceso a la informacion de entidad emisora” (pas 1) que utilitza
I"url http://ocsp.catcert.net (pas 2) per realitzar la verificacido de
I'estat del certificat, tal i com es pot apreciar a la figura 11.

Certificado

| General | Detalles | Ruta de certificacian

Mostrar: | <Todosz “ |
Campo Yalor 3
Ti|:ID de certificado Netscape Autenticacion del clier
IdentiFicadu:ur de dlave de asuntao farcd 66 ad 95 d7 c3 2

IdentiFicador de cave de entidad emisora Id. de clave=48 9f &d

1w el

a la informacion de entidad emisora

@Puntos de distribucidn CRL [1]Purkbo de distribocic %
£ | >

[1]acceso ainformacion de autoridad
Método de acceso=Protocolo de estado de certificado en linea
(1.3.6.1.5.5.7.45.1)

Mocohee albarc st
2 ( Direccion URL=http:/focsp.catcert. net ]

ModiFicar propiedades, ., [ Copiar en archivo,., ]

Figura 11. Propietats del certificat.
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* “Puntos de distribucion CRL” (pas 1) on ens indica les direccions
url http://epscd.catcert.net/crl/ec-ur.crl [
http://epscd?2.catcert.net/crl/ec-ur.crl (pas 2) utilitzades com a punt

de descarrega de la llista de certificats revocats, tal i com es pot
apreciar a la figura 12.

Certificado

| General | Detalles | Ruta de certificacicn |

Mostrar: | <Todos= b |

Campa Walor A

.ﬁ.ccesa alainformacion de entidad emisora  [1]Acceso ainformaci

- Ce Tl PN w W L=l n e n T P |

[1]Punto de distribuci

LSUUE | LlgyEs FIETa Tigidr olr g
] Algoritma de identificacisn shal :
[EJHuela digital 9d 47 4587 8 2afE1
»
< I : >
[1]Punto de distribucion CRL
Mombre del punta de distribucidn:
MerrErmene R
2 Direccion URL=http: ffepscd.catcert, netforlfec-ur.crl
Direccidn URL=http:/fepscdz2, catcert. netforlfec-ur,crl
lodificar propisdades, . Copiar en archiva, .. l

Figura 12. Propietats del certificat.

NOTA: Cal tenir en compte, que per que el procés de validacié de l'estat del
certificat es realitzi de forma correcta i poder d  escarregar la llista de certificats

revocats, es imprescindible disposar d’accés a Inte rnet per I'equip .
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4  Enviament de missatges

4.1 Signats

La signatura electronica dels correus garanteix la identitat de I'emissor, que ha
rebut la validacio de la seva adreca de correu electronic mitjangant la signatura
electronica de CATCert, i, alhora, garanteix técnicament que el contingut del

missatge no ha estat alterat en transit per tercers.

En el cas de no haver configurat la signatura electronica de tots el missatges de
correu de sortida com a opcid per defecte (veure punts 3.4 i 3.5 de l'apartat
anterior) i voler fer us d’aquesta opcié en un moment puntual, s’hauran de

seguir les seguents passes.

4.1.1 Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic al boto

“Signatura electronica” tal i com es pot apreciar a la figura 13.

12} Safat:

NG

Eines  Accions  Ajuda

i Fibeer  Edicis  Visualizacis

— ¥ Sense fitol - Missatge (HTML)
Corre

Carpets
=5

i Pler Edcié  Wsusltzacl Insercd Format  Enes  Accons  Afuda

Escrivi Una pregunta ESP »

(5 Ew

e | Comstesw [ Gl S| 6 a2 0 B d 8 8| ¥ | ] B oncers [IFEA ¢ | @0 [ 1B
h‘_l

I

& |

Totesled [ ai.. || ‘\‘
\

2 Eicd  Tema [

= Fer clic

ANT. 57 fhors de legir squest missatge finforma que fs signsturs és
incomesta, & us pisu, instat files Claus plbfques de fentitat de cerifcasio CATC ert -
Agéncis Catsiana de Cerfiicacié.

NOTA

WNOTA IMPORTANTE Sialleer estem encae le iform s de que ks firm s es incomects,
por fvor instale lss Cisves Publicas de is snidad de centficacion CATCert - Agéncis
[ —§cd | Catsions de Certicacis

:E || rcEANT: frio gek momnme cotiin. ot the sinclie: K al carrecl ahen

resding his mail piesse inatail the  Public Keys of the Cartficate Authoriy CATCert -
5| cd

Agéncia Cataisna de Cerficacis
=
ﬂ Tasques

Hadr

01 elements

*7 Inicia ce o

Safata derkrada~Mi.., E® Sense titol - Missatge. .

Figura 13. Activar I'enviament de correus signats
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4.1.2

4.1.3

4.1.4

En el moment d’enviar el correu electronic signat, es demanara el
namero d’identificacié personal del carnet universitari (NIP o PIN) en un
quadre emergent (figura 14).

Tarjeta inteligente
a Introduzea su cadigo NIF

Cancelar

Figura 14. Quadre de dialeg d’introduccié del PIN

Si no el poseu o bé introduiu un codi incorrecte, el programa us oferira
I'opcid d’enviar el missatge sense signatr.

EL NOMBRE D’IINTENTS ABANS DE QUE ES BLOQUEGI LA
TARGETAESDE5

NOTA: En cas de bloqueig de la targeta, podeu consu Itar I'apartat de Gestio de
PIN i PUK https://www.upc.edu/identitatdigital/certificat _dig ital/gestio-pin-i-
puk/desblogueiqg targeta.pdf/view

NOTA: En cas de no tenir instal-lades les claus pub ligues de CATCert o que
'adreca de correu no correspongui a la definida al certificat, apareixera un
missatge indican que el certificat no es valid. Per solucionar-ho, podeu consultar
'apartat de suport a la nostra web o seguint els p  asos de la nostra guia basica
https://www.upc.edu/identitatdigital/nou certificat digital esborrany/programari-
certificat-digital/Guia Basica Instalacio.pdf/view

A l'acceptar el quadre de dialeg d’introduccio del NIP o PIN, s’enviara el
correu signat.

RECOMANACIO: Incorporacié com a minim un dels textos segiients per
facilitar la lectura al receptor del missatge, en cas de no tenir les claus
publiques del CATCert instal-lades.

NOTA IMPORTANT: Si a I'hora de llegir aquest missatge I'informa que la signatura és
incorrecta, si us plau, instal-li les Claus publiques de I'entitat de certificaci6 CATCert -
Agéncia Catalana de  Certificaci6 que podra trobar a la web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

NOTA IMPORTANTE: Si al leer este mensaje le informa de que la firma es incorrecta,
por favor instale las Claves Publicas de la entidad de certificacion CATCert - Agéncia
Catalana de Certificaci6 que podra encontrar en la direccibn web
http://www.catcert.cat/web/cat/descarrega claus/totes 01.jsp.

IMPORTANT: If you get a message notifying that the signature is not correct when
reading this mail, please install the Public Keys of the Certificate Authority CATCert -
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Agéncia Catalana de  Certificaci6 available at the web  address
http://www.catcert.cat/web/cat/descarrega_claus/totes 01.jsp.

4.1.4.1 Per inserir les notes a la signatura de correu, sera necessari realitzar
les seglients passes.
4.1.4.1.1 Per configurar la signatura de correu per utilitzar-la amb l'eina
Microsoft Outlook 2003, s’ha d’obrir l'aplicacio, accedir al menu
“Eines” (pas 1) i fer clic a “Opcions...” (pas 2). A continuacio s'obrira el
guadre “Opcions” (pas 3) tal i com es pot veure a la figura 15.

Safata d'entrada - Microsoft Qutlnok

==

faices oG X [ uResd f Evaire * bep =] Bpicerca G [ [ Contacte percercar o | @)

i Pleer Edics  Wsuslieads  Yés

Accions  Aluda

Cerea 3

Carpetes preferides L] Librets dadraces.,,  Control+Majls+6 Rebut |Mida | Categaries Je
[ Safata dentrada | Organtzs Mo hi ha cap element disponible en aquesta visualitzacid,
[ Elements envizks (51 ormes i avisos. .
1 Corvew no fegt

| Meteja de la bustia.
Tokes les carpetes de carreu

3] Buida la carpeta "Elements suprimits"

= €2} Carpetes personals

[ Correu brosss Eormularis '
[ Elements enviats Macro -
&) Elements suprimits =

7] Esborranys Comptes de correu electranic.,,

(5] Safata de sortida

2 Personalitza.. Opcions E”@

[ cafata dentrac) == 3
(231 Subministraments RS5 Opdons... -, - = I
=l Preferéncies | Configuracid del correu | Format de correu | Ortografia || Sequretat | Altres

® [ Carpetes de cerca

Correu electrénic —

A, Canwia la presentacié ila gestié dels missatges,

[___carreubrassa... ] [pcons de carreu electréric... |

Calendari
‘:ﬁ Persanalitza la presentaci del calendari,
H:

Recordatori per defecte: [15minues v Oprions del calendari.

Tasques

- ] Carvia la presentacd de les tasques.

Hora del recordatari: [ &eo0 | Oprions de les tasques.

_;-J Correu Contactes
= Canviala configuracid per defecte dels contactes | del diari.
.:ai calendari [E
[_opcions dels contactes... | [ opcions del diari.. ]
£=| Contactes Nokes
= Canvia la presentacid de les notes.
/] Tasques "
Oprions de les notes...
b I
0 elemerts ) =
74 Inicia ~ e [OF =i =

Figura 15. Opcions de correu

4.1.4.1.2 Un cop a les “Opcions” de correu. Cal seleccionar la fitxa “Format de
correu” (pas 1) i seleccionar I'opcio “Signatures...” (pas 2) tal i com es
pot apreciar a la figura 16.
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Opcions

Preferéncies | Configuracid del corréth Format de carreu |brtograf\a SagurataE E‘-A\tres-_
M

Format del missatge
% _j Trieu un Format per al correu de sorkida i canvieu la configuracid avancada,

Redacta el missatge en aquest Format: jHTML ¥

[ Format d'Internet... ][ Oprions internacionals... ]

Disseny de fons i tipus de lletra

5 Utilitzeu el disseny de fons per canviar el tipus de lletra i 'estil per defecte, canviar els
AT+ colors | afeir fons als missatges.

Utilitza per defecte aquest disseny de fons: |<(ap> |

[ Tipus de letra.., ] [Selector del disseny de Fons...

Signatura
(gl Selecciona les signatures per al compte: |<Cap> v I
Signatura per als missatges nous: |<Cap> e |
Signatura per ales respostes | els reenviaments: |<Cap>

I
] (——
l D'acord ][ Anulla ][ Aplica ]

Figura 16. Opcions de format de correu

4.1.4.1.3 Un cop a l'apartat “Creacio de la signatura” de correu. Cal fer clic al
bot6 “Crea” (pas 1) que executara l'assistent de creacié d'una
signatura nova (pas 2 de la figura 17).

Signatura:

1. Escriviu un nom per a la vastra signatura:

Creacid d'una signatura nova [EJ

Wisualitzacia prévia:

2. Trieu la forma de crear |a wostra signatura;

(%) Comenga amb una signatura en blanc

() Ukilicza aquest: fitxer com a plantila:

1 & plantillat

Mo es pot mostrar |a visualitzacid prévia de la signatura o no n'heu triak cap. |

[Endavant = ] [ Cancel'la ]

[ D'acord ][ Cancel'la ]

Figura 17. Opcions de format de correu

4.1.4.1.4 Un cop a l'assistent de creacio de signatura nova, cal especificar un
nom per a la signatura (pas 1 figura 18) i seleccionar “Endavant >”
(pas 2 figura 18) per poder crear una signatura de correu nova.
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Creacio d'una signatura nova

1. Escriviu un nom per a la voskra signatura:

@ 1 Nom signatura |

Z. Triew la forma de crear la vostra signatura:

() Comenca amb una signatura en blanc

() Ukilitza aquest fitxcer com a plantila:

2

[Endavant::—l [ Cancel'la l

Figura 18. Creacio d’'una signatura nova

4.1.4.1.5 Cal inserir la signatura recomanada a I'apartat 4.1.5 (pas 1) i fer clic al
bot6 “D’acord” (pas 2) per que els canvis es dugin a terme tal i com es

pot apreciar a la figura 19.

"

Edicio de la signatura - [Sense titol]

( Text de la signatura 1

Y Aquest ket sinclourd als missatges de correu de sortida:

NOTA IMPORTANT. Sia Mora de Negir squest mizeaige finforma gue I signafura é2
incomects, oius plsu, insial ez Claus plblques de Fentifaf de cenfificacic CATC e -
Agéncia Catalana de Cerfificac it

NOTAIMPORTANTE: 5ial leer esfem enzgie le inform 5 de que is frms sz incomects,
por favor inzisie sz Glaves Flblicas de iz ailidsd de cerficacion CATC et - Agéncis
Catalana de Certificac io.

[ Tipus de llietra... l [ Paragraf... ] [ Suprimeix ] I Edicid avancada. .. l
%

Opcions de la wCard

Adjunta aquests targeta comercial (wCard) a aquesta signatura:

|<:Ca|:|:> vl

[ Zrea una viCard del contacte. . ]

2 [ ['acord ] [ Cancel'la l

Figura 19. Edici6 de la signatura
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4.2 Xifrats

Un missatge xifrat amb la clau publica d'un receptor no pot ser desxifrat per
ningu tret del receptor que posseeix la clau privada corresponent. Aixo s'utilitza
per assegurar la confidencialitat.

La opci6 per defecte es I'enviament de tots el missatges de correu sense xifrar.
Si es vol fer Us de I'enviament de correu xifrat s’han de seguir les segtient

passes.

4.2.1

Un cop s’esta editant un missatge nou i abans d’enviar-lo fer clic al botd

“Xifra el missatge” tal i com es pot apreciar a la figura 20.

icrosort Outlooks

Yisualtzacd  Wés  Eines  Accions  Ajuda Escriviu Una pregunta ESP =

E® Sense titol - Missatge (HTML)
Corre puees

4 © Edict  Wisualitzacii  Insercid  Format  Einss  Accions  Ajuda
Carpateg | - - § — i —
o s iiteae | Cometes - bl i 6 o B 0 B L BT Ao, \;{}H%\@!”:.ﬂ LE
S El
j‘g [ Per a... J\w@@ \ |
~ 1§
Toresled [ aim. || \ |
%
2EFcd  Tems: ‘F‘ruvam\ssatgexlfrat \ |
iq
%I Enviament de missatge xifrat
L4
[
= Fer clic
=
= 0

NCTA IMFORTANT Sis fhors de Negir aguest missatge Minforma que ks signefurs és
incomscts, =i us plsu, instatfiies Clauz pubiques de fentitat de certificecié CATC et -
Ageéncia Catsisna de Cerfifcacid.

WOTA IMPORTANTE Sial feer estem ensgeie informa de que s frma s incomects,
por fver nstsle Is: Glaves Plblicss de is sfidad de certificacitn CATC=rt - Agércis

L —4 Ca
= IMPORTANT. If you get & message notlying that the signature i not carrect when
ﬁ 4 resding this mail pleses install the Public Keys of the Centffieste Authorty CATCar -

Agéncia Gatalsna de Certificacid,
8] g

ﬂ Tasques

s

0 elements

‘s Inicia 5@ 7| Bl safaa dentrada- b,

Figura 20. Activar I'enviament de correus xifrats
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4.2.2 Prémer “Envia” i s’enviara el correu xifrat. En cas de no disposar de la
clau publica del destinatari per xifrar el missatge apareixera el quadre de
dialeg de la figura 21.

IF 1_;!
3 =
_ : - |oX]
i Fibxer Edicio Misualtzacid  Insercié: Format Eines  Taulas  Finestra  Ajuda Escriviu una pregunta ESP. » X
dEnvia| ] - (G2 8|4 ¢ B | ¥ | (S| 2] opons.. - | HTML - :.u
| pera., | hom cognom@Eupc edu
haje,,
Tema: Prova missatge xifrat
R DR LY C Problemes de xifratge @ ‘?a E
El Microsoft Office Outlook ha ktingut problemes per xifrar aquest f
B td - t ! ! missatge perqué els segilents destinataris no tenen certificats, els
MYIAMENT.Oe MIssalge x| certificats no son valids o les caracteristiques de xifratge sén
conflictives o incompatibles:
;nom.cognom-@t;pc.eaﬁ
Si continueu, el missatge es xifrard i s'enviard perd pokser els
destinataris anteriors no el podran llegir,
Envia'l sense xifratge Continua
¥
+
L]
H

Figura 21. Problemes de xifratge.

Per solucionar aquesta situacio s’ha d’obtenir la clau publica del certificat
que utilitza el destinatari en el seu correu.

Per fer-ho, sera necessari que rebem un correu signat del destinatari al
gue volem enviar el correu xifrat. Un cop rebem aquest correu signat,
caldra obrir-lo i agregar el remitent com a contacte d’Outlook. D’aquesta
manera, el client de correu Microsoft Outlook 2003 tindra disponible de
forma automatica la clau publica del certificat per utilitzar-la en el
enviament de correu xifrat a aquest destinatari.

Per agregar el destinatari a la nostra llibreta de contactes, s’ha de
seleccionar el nom del destinatari al correu rebut amb el botd dret del
ratoli (pas 1 de la figura 22) i fer clic a I'opcio “Afegeix als contactes de
I'Outlook” (pas 2 de la figura 22).
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[ Per a.. ]{- nom ¢

r——y L |
J L

Terna: Correu

‘contacte correu’
:ﬁ Programma una reunid..,
S'esta obtenint la ubicacid de |'Office
2l Enwia el correu
Accions addicionals
Dpcions d'enviarment...
gy Afeqeixals coptactes de I'Outlook ]
&= Cercaun contacte de |'Outloak..,
Propietats de I'Outlook
4 Retalla
=3 Copia
[ Enganxa
o7 Suprimeix

Figura 22. Afegir contacte
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5 Recepcié de missatges

5.1 Signats

En el cas de rebre missatges signats digitalment, es poden reconeixer per la
4

icona que surt a I'esquerra del correu electronic rebut (figura 23).

i€ Safata d'entrada - Microsoft Outlook

i Fikker Edicid  Visualtzacid Wés Enes Acdons  Ajuda Escriviu una prequnta ESP =

fadcea -] od 2 X | aResoon (Responatothon [ Reevia | henvairen | Spcerca S | @) consepe e - @

Carpetes prefarides S | Tema Rebut  © [Mids %
[ safata dentrada .
{23 Elements enviats =) Data:La setmana passada

Totes les carpetes de correu. A !J Ml Frova jueves 25/09/2008... 16 KB

= 9;,5 ;arpetes personals
g Carreu brossa 3
f_}J‘.‘ Clements eriats lcona de correu signat
@‘ Elernents suprimits
|.‘£| Esborranys [1]
[ 5afata de sortida
[[7) Safata d'sntrada
& ) Carpetes de cerca
= (= imap.gmail.cam
[ Safata dentrada

| - Correu

] calendari

6] contactes

=
/] Tasques
L e
L element Feu clic aqul per comengar

—_————

+4 Inicla, Safata diertrada - M. Bl w2

Figura 23. Recepci6 de correu electronic signat

En fer doble clic sobre el nou missatge rebut, podem trobar-nos en dos
situacions.

5.1.1 Recepcié de missatges signats amb les claus publiques de I'emissor
instal-lades.

Obrint el missatge es pot veure a la dreta de la pantalla una icona

.
vermella gue indica que el correu esta signat (figura 24).
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Elements enviats - Microsoft Outlook

i Fiwer Edicié  Visusitzacd Wés Enes  Accions  Ajuda Escriviu una prequnta ESP 1w
imicme - | Y X | [ Respon i Responatobtom | Respvia | _ﬁ Erviairep. - | 2o Cerca 0 | [ Contacte per corcar - | @ !
Elements enviats L

Carpetes prefetides Disposat per: Data|El més nou al capda... ; Prova

[ Ssfeta dentrads Nom Cognom [Nom Cognom@upc edu]

(3 Elements enviats 3 avui | e MNom Cognom
Totes les carpetes de correu # Nom Cognom 18110 ? ekl i RognorSunsed n

w—— - Prova :

= 25 Carpetes persanals
['g Carreubrossa
[ Elements enviats
&) Elements suprimits
() Esborranys
(13 Safata de sortida
(3] Safata dientrada
# [ Carpetes de cerca
=2 é imap. gmail.com
[ Safata d'entrada

| Calendari

Feu clic aqui per comencar S'estd enviant el missatge 1 de 1 3
—_—— 0
4 Inicia Ele enviats

Figura 24. Correu electronic signat i confiable

En cas de que vulguem veure les propietats de la signatura del missatge
electronic rebut, s’ha de fer clic sobre la icona remarcada a la figura 24.
Al fer clic, s’obrira el quadre de dialeg “Signatura electronica: valida” com
el de la figura 25. Fent clic al bot6 “Detalls...” (pas 1 de la figura 25) ens
permet visualitzar les propietats de la signatura digital (pas 2 de la figura
25).

Signatura electronica: valida. r'}_(]

Tema:  Prova

| 2 . : -
De: Mg ,9 Propietats de seguretat del missatge @

Q La signatura digital d'aquest missatge és valida i de confianga. \ gzl A A

Per a més informacid quant als certificats utilitzats per sianar electranicame.?
missatge, feu clic a Detalls, 1

Els missatges poden contenir nivells de signatura electrénica i de xifratge, Cada nivell de signatura
electrdnica pot incloure més d'una signatura.
pivells de sequretat

Detalls...

[#] awvisa'm dels errors de correu electrinic signat electrinicament abans dobrr & MissaEge.

s
~w# Nivell de signatura electronica

-+ Signant: Mom.Cognom@upc.edu

Seleccioneu un dels nivells segients per veure'n la seva descripcid,

Descripcis

Correcte: Missatge signat

Seleccioneu un dels nivells segients per veurs'n més informacid o per fer canvis al nivell seleccionat:

Avisa'm dels errors de carveu electrdnic signat eleckronicament, Tanca

Figura 25. Visualitzar les propietats de la signatur  a digital.
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5.1.2 Recepcié de missatges signats amb les claus publiques de I'emissor NO
instal-lades.

Quan intentem llegir un missatge electronic signat digitalment i no tenim
instal-lades les claus publiques de l'entitat emissora de certificats del
certificat utilitzat pel remitent del correu signat, apareix el quadre
“Signatura electronica: no valida” de la figura 26.

El missatge es pot llegir igualment fent clic al botd “Visualitza el
missatge” (opcio remarcada a la figura 26).

Signatura electrénica: no valida E|

Informacid de I'entitat emissora de certificats
El missatge s'ha signat electronicament amb un certificat emés per una entitat emissora de
certificats.

La signatura no és valida perqué heu desconfiat o encara no heu confiat en la segient entikat
emissora de certificats:

I;més per: Raiz CA
Es valid des de: 22/10/2008 fins 22/10/2015
Per a més informacio guant al certificat utilitzat per signar electronicament el missatge, Feu clic

a Detalls.
[ Wisualitza el missatge ] [ Detalls. ..

S"esta confiant en I'entitat emissora de

Confiar en una entitat emissora de certificats significa que confieu en els missatges de correu
signats electronicament pels certificats emesos des d'aquesta entitat emissora de cartificats,

Woleu confiar en aquesta entitat emissora de certificats?

Si trieu Confia-hi, també haureu de fer clic a 5i al seglent quadre de disleg Magatzem de
certificats arrel per afeqir el certificat al vostre sistema.

[ Yisualitza l'entitat emissora de certificats. .. ] [ Canfia-hi ] [ Tanca

Avisa'm dels errors de correu electranic signat electronicament abans d'obrir el missatge.

Figura 26. Recepcio de missatges amb signaturanov  alida.

En aquest cas no es comprova la signatura i s’haurien d’'instal-lar les
claus publigues de I'entitat emissora del certificat utilitzat pel remitent del
correu signat. Per fer-ho cal fer clic al boté “Confia-hi” de la figura 27 i fer
clic a “Si” al quadre de dialeg “Magatzem de certificats arrel” per afegir el
certificat al vostre sistema.

Sipnatura electronica: no valida E|

Informacid de I'entitat emissora de certificats
El missatge s'ha signat electranicament amb un certificat emés per una entitat emissora de
certificats,

La signatura no és valida perqué heu desconfiat o encara no heu confiat en la segient entitat
emissora de certificats:

Emeés per: Raiz CA

Es valid des de: 22/10/2008 fins 22/10/2013
Per a més informacio quant al certificat utilitzat per signar electrénicament el missatge, Feu clic
a Detalls,

[ Visualitza el missatge ] [ Detalls. ..

S"esta confiant en entitat emissora de

Confiar en una entitat emissora de certificats significa que confieu en els missatges de correu
signats electrénicament pels certificats emesos des d'aquesta entitat emissora de certificats.

‘oleu confiar en aguesta entitak emissora de certificats?

Si triew Confia-hi, kambé haureu de Fer clic a 5i al seglent quadre de didleg Magatzem de
certificats arrel per afeqir el certificat al vostre siskemna,

[ visualitza l'entitat emissora de certificats. .. ]i[ Confia-hi ]I[ Tanca ]
[#] Awisa'm dels errors de correu electrinic signat electrimcament soans dobri el missatge.

Figura 27. Confiar claus publiques externes
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5.2 Xifrats

En el cas de rebre missatges xifrats, es poden reconeixer per la icona que
surt a I'esquerra del correu electronic rebut (figura 28).

8] Safata d'entrada - Microsoft Outlook g@@'

3 ﬁn;x;i Edicic Elsl,(ai\_tzac_gj Vg_s Eines.  Accions Ajuda Escriviu una prequnta ESP =
iadcres + | 4 K | L Respon  difesponatotharn ) Beerivia | S Enviairep v | B cerca 5 | [0 Contacte per cercar v | @ !
Carpetes preferides 1[4 gD | Tema Rebut  ° | Mida 7

L) safatad'entrada {1}
L= Elements enviats

=] Data: Avui

Totes les carpstes de correu b Compivmny | BE<Eroida de. 22/10/2008 ... 12KB

=] E-‘,ﬁ Carpetes personals
L@ Correu brossa
Yo Clemerisionits Icona de missatge xifrat
(3] Elements suprimits
(7 Esborranys
[ SaFats de sortids
| 7| Safata d'entrada (1}
3 [ Carpetes de cerca

_—-j Correu

E Calendari

&% Contactes

)Dﬂ Tasques

LUl

L elernent

:."' Inicia I ‘i Consolal - [Ralz de ... Safata d'entrada - Mi...

Figura 28. Recepcio de missatge xifrat.

Si nosaltres som la persona a la que anava destinat aquest correu, en fer doble
clic, es podra obrir i llegir sense cap problema (figura 29).

A la part dreta del correu es podra veure la icona d’'un cadenat lEl que ens

indica que el correu esta xifrat. Fent clic sobre aquesta icona (pas 1 de la figura
29), podrem accedir a les propietats del xifratge realitzat (pas 2 de la figura 29).
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Safata d'enirada - Microsoft Outlook
5 = RE: Prova - Missatpe (HTML) EIIEIIZ\
‘ ] : a9 Bres  Acdons Auds

[ETR A=A B MRS AT R ) @!

Aguest missatge esta xifrat i només el pot visualitzar el
destinatari del comeu. Propietats de sepuretat del missatge

E Tema;  RE: Prova

Els missatges poden contenir nivells de signatura eleckranica i de xifratge. Cada nivell de signatura
= electronica pot incloure més d'una signatura,

Nivells de seguretat

Seleccionew un dels nivells segiients per veure'n la seva descripcio,

Diescripcio:
[Cracord: Protegit per un xifratge 168 de 3DES bits, xifrat per a Nem.Cognom@dormini.cat

Seleccioneu un dels nivells seglients per veurs'n més informacia o per Fer canvis al nivell seleccionat:

tificabs .,

[Modifica la confianga..‘] [\u'isuahtza els deta\ls.”] Confia en lentitat emissora de o

Avisa'm dels errors de correu eleckranic signat eleckrénicament. Tanca

|Rebut | Mida s |
De: Nom.Cognom@domini cat Enviat el dc, 22/10/2008 13:39 -
Per a:  Nom Cagnarn
- afei 1 dc. Zz{10[2006813,.. 12KB
Tak Tema; RE:Prova r—-——— I ﬁ
T

' Inicia

Figura 29. Recepci6 de missatge xifrat.
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6 Referencies

» Informacio sobre que és un certificat

http://www.catcert.cat/web/cat/0 0 guees.isp

* Preguntes frequients sobre el funcionament dels certificats

http://www.catcert.cat/web/cat/0 0 1 preguntes.jsp

 Web de I Identitat digital UPC

https://www.upc.edu/identitatdigital/

» Espai de preguntes i respostes més frequients de I' Identitat digital UPC

https://www.upc.edu/identitatdigital/altres
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