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METODOLOGIES DOCENTS

- Classes expositives

- Classes d'aplicacio

- Treball en grup (no presencial)

- Treball individual (no presencial)
- Presentacions orals

- Proves de resposta llarga

OBJECTIUS D'APRENENTATGE DE L'ASSIGNATURA

- Aprenentatge de conceptes generals de seguretat i privacitat de la informacio.

- Conéixer els principals mecanismes d'autenticacio i gestié de claus.

- Aprofundir en el coneixement dels principals protocols de seguretat usats a Internet.

- Introduir els principals algorismes d'anonimat de dades i les garanties de privadesa associades
- Introduir les principals garanties de privadesa definides per diferents escenaris d'aplicacio.

- Comprendre els reptes i mecanismes de privadesa en sistemes d'informacié personalitzada

- Introduir els sistemes de comunicacions anonimes

HORES TOTALS DE DEDICACIO DE L'ESTUDIANTAT

Tipus Hores Percentatge
Hores grup gran 52,0 34.67
Hores aprenentatge autonom 98,0 65.33

Dedicacio total: 150 h
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CONTINGUTS

1. Conceptes de Seguretat en xarxes

Descripcio:
Mecanismes i Serveis de Seguretat; Criptografia simétrica i de clau publica; signatura digital; Seguretat perimetral.

Dedicacié: 30h
Grup gran/Teoria: 10h
Aprenentatge autonom: 20h

2. Autenticacio6 i Gestioé Claus

Descripcio:
Protocols i mecanismes d'autenticacid; Protocols de gestio de claus; Infraestructura de clau publica (PKI); Models de confianga.

Dedicaci6: 16h
Grup gran/Teoria: 6h
Aprenentatge autonom: 10h

3. Protocols de Seguretat a Internet

Descripcio:
Seguretat IP i xarxes privades virtuals; Seguretat en correu electronic, Seguretat en web.

Dedicacié: 24h
Grup gran/Teoria: 8h
Aprenentatge autonom: 16h

4. Introduccio6 a la privadesa de les dades

Descripcio:
Motivacié. Definicid de conceptes basics. Atacants i parts de confianga. Métriques de privadesa.

Dedicacié: 12h
Grup gran/Teoria: 4h
Aprenentatge autonom: 8h

5. Algorismes d'anonimitzacié de dades

Descripcio:
Control de revelacié estadistica. Algorismes de microagregacié de dades. Mesura del compromis privadesa-utilitat.

Dedicacié: 26h
Grup gran/Teoria: 10h
Aprenentatge autonom: 16h
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6. Privadesa a sistemes d'informacié personalitzats

Descripcio:
Perfils d'usuari: mesura del risc de privacitat. Mecanismes de privadesa.

Dedicacié: 12h
Grup gran/Teoria: 4h
Aprenentatge autonom: 8h

7. Sistemes de comunicacié anonims.

Descripcio:
Analisis de trafic. Sistemes de comunicacions anonimes: TOR, Crowds, Mix Networks.

Dedicacié: 12h
Grup gran/Teoria: 4h
Aprenentatge autonom: 8h

8. Privadesa diferencial

Descripcio:
Privadesa sintactica vs semantica. Privadesa diferencial en bases de dades interactives.

Dedicacié: 18h
Grup gran/Teoria: 6h
Aprenentatge autonom: 12h

SISTEMA DE QUALIFICACIO

La nota final de I'assignatura s'obtindra a partir de la qualificacié d'avaluacié continuada, que contemplara la participacio activa a
classe, aixi com controls, presentacions i treballs proposats pel professor al llarg del curs. La ponderacié sera la seglent:

- Controls (50%)
- Participacié activa a classe (10%)

- Treballs i presentacions (40%)

Cas de no superar l'avaluacio continuada, I'alumne podra presentar-se a un examen final, que en aquest cas suposa un 100% de la
nota.
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